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ABSTRAK

Masalah kemanan informasi dapat mempengaruhi operasional di suatu perusahaan/perguruan tinggi. Resiko yang
timbul dapat berakibat proses bisnis tidak optimal, kerugian finansial, berkurangnya kepercayaan pelanggan,
menurunnya reputasi dan yang paling buruk adalah hancurnya bisnis. Untuk itu diperlukan suatu cara untuk
memonitor keamanan informasi di perusahaan ini secara periodik. Metode yang bisa digunakan sebagai best
practise adalah National Institute of Standards and Technology (NIST) Cybersecurity Framework. Framework ini
menyediakan mekanisme penilaian yang memungkinkan perusahaan/perguruan tinggi menentukan kemampuan
cybersecurity saat ini, menetapkan sasaran individual, dan membuat rencana untuk memperbaiki dan memelihara
program cybersecurity. Dari penelitian ini didapatkan hasil pengujian untuk fungsi Mengenali (Identify) sebesar
68,75%, Melindungi (Protect) sebesar 41,43%, Mendeteksi (Detect) sebesar 22,22%, Menanggapi (Respond)
sebesar 23.33% dan Memulihkan (Recover) sebesar 16,67%. Namun untuk keseluruhan nilai NIST Security
Framework yang didapat hanya 40,31%.
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1. Pendahuluan

Perusahaan dan perguruan tinggi saat ini
sudah menggunakan Teknologi Informasi (TI)
sebagai basis layanan yang berkualitas dan juga
sebagai optimalisasi dalam proses bisnisnya.
Penerapan Tl ini memerlukan perencanaan yang
strategis agar selaras dengan tujuan bisnis 2. o afitall
perusahaan dan perguruan tinggi tersebut. Jika tidak, Pada penelitian ini dilakukan beberapa
maka akan menimbulkan resiko yang dapat tahapan, yaitu :
berakibat proses bisnis tidak optimal, Kerugian a. Studi Kepustakaan dan Penentuan Ruang
finansial, berkurangnya kepercayaan pelanggan, Lingkup
menurunnya reputasi dan yang paling buruk adalah Mencari data dan mengumpulkan data, sumber
hancurnya bisnis perusahaan. Salah satu aspek TI informasi dari buku, literatur dan artikel yang
yang perlu diperhatikan adalah Keamanan terkait dengan objek penelitian.

Berdasarkan latar belakang penelitian yang telah
diuraikan, maka dapat diidentifikasi belum adanya
acuan cybersecurity framework standar yang bisa
digunakan sebagai penerapan keamanan informasi di
PUTIK UNPAK.

Metodologi dan Rancangan Penelitian

Informasi. Dukungan keamanan informasi bertujuan b. Pengumpulan Data ) _
agar  informasi yang  dimiliki  terjamin Pengumpulan data didapat dari _observa5|
kerahasiaannya  (confidentiality),  keutuhannya langsung dan wawancara kepada pihak yang
(integrity) dan ketersediaannya (availability) kompeten

(Utomo dkk., 2012). c. Pelaksanaan Audit

Oleh karena itu diperlukan suatu penilaian
resiko untuk memeriksa secara periodik keamanan
informasi bagi perusahaan dan perguruan tinggi.
Penilaian resiko ini berguna untuk memonitor
kerentanan-kerentanan pada keamanan informasi di
Pusat Teknologi Informasi dan Komunikasi
Universitas Pakuan (PUTIK UNPAK). Metode atau
framework yang bisa dijadikan sebagai best practice
dalam penerapan ini adalah National Institute of
Standards and Technology (NIST) Cybersecurity
Framework.

Melakukan audit check list terhadap sistem yang
sedang berjalan berdasarkan NIST
CyberSecurity Framework

d. Penentuan Hasil Audit
Menentukan hasil dari Audit Check List dan juga
hasil observasi yang telah dilakukan sehingga
akan terlihat temuan-temuan yang harus
diperthaankan dan yang harus diperbaiki

e. Penyusunan rekomendasi (Ermana dkk, 2012)
Berdasarkan hasil analisis data dan penjelasan
kondisi sistem informasi yang sedang berjalan ini
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makan disusun rekomendasi untuk keamanan
sistem informasi yang menjadi objek penelitian

3. Pembahasan Hasil Penelitian
3.1. Pengumpulan Data

Proses pengumpulan data dilakukan dengan
cara observasi, diskusi non formal, mengulas sistem
yang berjalan saat ini melalui wawancara dan
mempelajari dokumen-dokumen yang berkaitan
dengan penelitian ini.

3.2.  Pembuatan Framework Core

Dalam penelitian ini, penulis mengusulkan
agar kerangka kerja ini diadopsi dalam bentuk yang
paling sederhana dengan tujuan eksekusi yang cepat
dan mudah untuk menilai risiko organisasi terkait
dengan ancaman dan kerentanan dinamis. Kategori
paling sederhana yang diambil dari framework core
ini adalah Fungsi dan Kategori seperti pada tabel 1.
Perancangan Framework Core di PUTIK UNPAK
dilihat berdasarkan kebutuhan yang paling dasar dan
juga sarana, peralatan yang tersedia serta aktifitas
rutin yang dilakukan saat ini. Perancangan juga
harus tidak mengganggu bisnis proses yang sedang
berjalan.

Tabel 1. Framework Core

Function Category

Identify Asset Management

Business Environment

Governance

Risk Assessment

Risk Management Strategy

Protect Access Control

Awareness and Training

Data Security

Information Protection Processes and
Procedures

Maintenance

Protective Technology

Detect Anomalies and Events

Security Continuous Monitoring

Detection Processes

Respond Response Planning

Communications

3.3.  Antarmuka

Tampilan antarmuka pada aplikasi ini pada
gambar 1 terdiri dari beberapa fitur yang
diimplementasikan  sesuai dengan  kebutuhan
pengguna

NIST Cyber Security Framewor ric x

CYBERSECURITY FRAMEWORK (CSF)
> 38

nt Strateg)

Gambar 1. Tampilan Menu

3.4. Penilaian Jawaban
Pemberian jawaban untuk masing-masing
kontrol framework dibagi menjadi 3 bagian yaitu

. Full Implemented, jika melaksanakan kontrol
pada framework secara menyeluruh, rutin dan
terdokumentasi.

o Partial Implemented, jika melaksanakan

kontrol pada framework seperlunya saja dan
belum terdokumentasi.

. Not Implemented, jika belum melaksanakan
sama sekali kontrol pada framework
Sedangkan penilaian yang dilakukan

terhadap jawaban yang didapat dapat dilihat pada

tabel 1V-12 berikut

Tabel 2. Penilaian Jawaban

Analysis No. Jawaban Nilai
:V“t'ga“o“ t 1. | Full Implemented 2
mprovements ;

Recover | Recovery Planning 2. :—|alfI tIn(;pIemented/Par'uaI 1
Improvements mplemente
Communications 3. Not Implemented 0

Di bawah Fungsi, ruang lingkup selanjutnya
dibagi menjadi 5 sub-area yaitu Identify, Protect,
Detect, Respond, Recover. Di bawah kategori,
terdapat 22 kontrol yang dapat dipilih dan
disesuaikan sesuai kebutuhan (Jazri, H. and Jat, S. D,
2016). Kontrol yang dipilih dapat diuraikan lebih
detail menjadi sub-kategori yang sesuai dan
memberikan pengenal (ldentifier) pada setiap
kontrol yang dibuat

Sehingga untuk masing-masing level kontrol
pada framework, nilai presentasinya bisa didapat
dari persamaan berikut

Total Nilai

Banyaknya Kontrol * 2
*100%

Level Kontrol =



3.5. Ujicoba Program
Ujicoba terhadap Fungsi Mengenali (
Identify)
Hasil ujicoba terhadap fungsi ini dapat dilihat
gambar 3 dibawah ini
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Gambar 3. Hasil Ujicoba Fungsi Mengenali

(1dentify)

Dari hasil ujicoba tersebut terlihat bahwa dari
24 kontrol (sub-kategori) terdapat 9 kontrol yang
sudah diimplementasikan secara penuh dan 15
kontrol yang sudah diimplementasikan sebagian.

Ujicoba terhadap Fungsi Melindungi (Protect)
Hasil ujicoba terhadap funsi ini dapat dilihat
pada gambar 4 dibawah ini
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Gambar 4. Hasil Ujicoba Fungsi Melindungi
(Protect)

Dari hasil ujicoba tersebut terlihat bahwa dari
35 kontrol (sub-kategori) terdapat 4 kontrol yang
sudah diimplementasikan secara penuh dan 21
kontrol yang sudah diimplementasikan sebagian dan
10 kontrol belum diimplementasikan sama sekali.
Secara lebih detail hasilnya dapat dilihat pada
Lampiran 2.

Ujicoba terhadap Fungsi Mendeteksi (Detect)
Hasil ujicoba terhadap funsi ini dapat dilihat
pada gambar 5 dibawah ini
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Gambar 5. Hasil Ujicoba Fungsi Mendeteksi
(Detect)

Dari hasil ujicoba tersebut terlihat bahwa dari
18 kontrol (sub-kategori) terdapat O kontrol yang
sudah diimplementasikan secara penuh dan 8 kontrol
yang sudah diimplementasikan sebagian dan 10
kontrol belum diimplementasikan sama sekali.

Ujicoba terhadap Fungsi Menanggapi (Respond)
Hasil ujicoba terhadap funsi ini dapat dilihat
pada gambar 6 dibawah ini
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Gambar 6. Hasil Ujicoba Fungsi Menanggapi
(Respond)

Dari hasil ujicoba tersebut terlihat bahwa dari
15 kontrol (sub-kategori) terdapat 1 kontrol yang
sudah diimplementasikan secara penuh dan 5 kontrol
yang sudah diimplementasikan sebagian dan 9
kontrol yang belum diimplementasikan sama sekali.

Ujicoba terhadap Fungsi Memulihkan (Recover)
Hasil ujicoba terhadap funsi ini dapat dilihat
pada gambar 7 dibawah ini
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Gambar 7. Hasil Ujicoba Fungsi Memulihkan
(Recover)



Dari hasil ujicoba tersebut terlihat bahwa dari
6 kontrol (sub-kategori) terdapat 0 kontrol yang
sudah diimplementasikan secara penuh dan 2 kontrol
yang sudah diimplementasikan sebagian dan 4
kontrol yang belum diimplementasikan sama sekali.

Penilaian Keseluruhan

Dari semua hasil ujicoba yang telah
dipaparkan sebelumnya, hasil penilaian dapat dilihat
secara umum pada gambar 8
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Gambar 8. Hasil Penilaian NIST Cybersecurity
Framework

Dari hasil pengujian terlihat bahwa fungsi
Mengenali (Identify) memiliki persentase yang
paling besar yaitu sebesar 68.75%, dan yang peling
kecil adalah fungsi Memulihkan (Recover) yaitu
sebesar 16.67%., secara keseluruhan nilai NIST
Cybersecurity Framework yang diperoleh oleh
PUTIK UNPAK adalah 40.31%

3.6. Tindak Lanjut
Tindakan selanjutnya yang dapat dilakukan

dari penelitian ini adalah

1. Mempertahankan kinerja fungsi pada NIST
Cybersecurity Framework yang bernilai 2,
meningkatkan Kkinerja pada fungsi yang
bernilai 1 dan melakukan tindakan-tindakan
yang dianggap perlu untuk menjalankan
fungsi yang bernilai 0

2. Melakukan perbaikan pada fungsi yang
mendapatkan nilai  terendah  yaitu
Memulihkan  (Recover) dengan cara
memperbaiki dokumentasi yang sudah ada
dan mengikuti pelatihan-pelatihan bagi
pegawai PUTIK UNPAK serta
mengaplikasikan di tempat kerja

3. Menambahkan beberapa fasilitas di program
seperti history/log pemeriksaan sebelumnya
sehingga dapat diketahui  perubahan-
perubahan keamanan informasi di PUTIK
UNPAK

4. Kesimpulan
Kesimpulan yang didapat dari penelitian ini
adalah sebagai berikut :
1. Dari penelitian ini didapatkan hasil pengujian
untuk fungsi Mengenali (ldentify) sebesar

68,75%, Melindungi (Protect) sebesar
41,43%, Mendeteksi (Detect) sebesar
22,22%, Menanggapi (Respond) sebesar
23.33% dan Memulihkan (Recover) sebesar
16,67%. Namun untuk keseluruhan nilai
NIST Security Framework yang didapat
hanya 40,31%. Ini membuktikan bahwa
keamanan informasi yang dimiliki PUTIK
UNPAK masih perlu dilakukan perbaikan.
Hal ini disebabkan karena banyaknya fungsi
pada NIST Cybersecurity Framework yang
belum diimplementasi sepenuhnya sehingga
menimbulkan kerentanan terhadap keamanan
informasi di PUTIK UNPAK

2. Dalam mengimplementasikan NIST
cybersecurity framework perlu dilakukan
secara bertahap dan dilakukan evaluasi secara
berkala dan dilakukan perbaikan-perbaikan
terhadap kerentanan keamanan informasi
yang ada. Serta melakukan dokumentasi
terhadap perubahan-perubahan yang sudah
dibuat dan tindakan-tindakan yang dijalankan
secara rutin.
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